
P¿dÿčaŁ¿Łe śagñ¿şe±ua 
cōbeñbeśéuecśe�ÿčŁa u 
śaÿadō ¿chñ¿±ō Ł 
¿chñ¿±ue śdñ¿Łua d�a 
Pac�e±ča
PñśeŁ¿d±u� é¿ beśéuecś±ō« �¿ñśōÿča±uě ś cōfñ¿Łōch ěÿªěg 
«edōcś±ōch



ZAGRO{ENIE

D�acśeg¿ ¿chñ¿±a śdñ¿Łua �eÿč ce�e« 
cōbeñača��Ł?

Wañč¿�� da±ōch 
«edōcś±ōch
Na cśañ±ō« ñō±�ě da±e 
«edōcś±e ÿ� ce±±ue�ÿśe 
±uş u±f¿ñ«ac�e ś �añč 
�ñedōč¿Łōch - «¿g� 
bō� Łō�¿ñśōÿča±e d¿ 
�ñadśueşō č¿şÿa«¿�cu u 
Łōªědśa±ua �Łuadcśe�

Pñśeÿčañśaªe 
ÿōÿče«ō
R¿ÿ±�ca cōfñōśac�a 
éñśō �ed±¿cśeÿ±ō« 
ÿč¿ÿ¿Ła±uě ÿčañōch 
ÿōÿče«�Ł 
u±f¿ñ«ačōcś±ōch 
čŁ¿ñśō �ě�u Ł 
śabeśéuecśe±uach

Zagñ¿şe±ue d�a şōcua
Kaşda éñśeñŁa Ł dśuaªa±uě ÿōÿče«�Ł «edōcś±ōch 
«¿şe beśé¿�ñed±u¿ śagñaşa� śdñ¿Łuě u şōcuě 
éac�e±č�Ł



Na�cś�ÿčÿśe śagñ¿şe±ua Ł ÿe�č¿ñśe ¿chñ¿±ō 
śdñ¿Łua

Phuÿhu±g
FaªÿśōŁe Łuad¿«¿�cu e-«au� �ěb SMS 
é¿dÿśōŁa��ce ÿu� é¿d é�ac�Ł�u «edōcś±e, «a��ce 
±a ce�ě Łōªědśe±ue da±ōch �¿g¿Ła±ua, PESEL-ě 
cśō u±f¿ñ«ac�u ¿ ěbeśéuecśe±uě

Ra±ÿ¿«Łañe
Zª¿��uŁe ¿éñ¿gña«¿Ła±ue b�¿�ě��ce d¿ÿč�é d¿ 
ÿōÿče«�Ł ÿśéuča�±ōch u ş�da��ce ¿�ěéě śa 
¿db�¿�¿Ła±ue - «¿şe ÿéaña�uş¿Ła� caª� é�ac�Ł��

Lě�u Ł ¿éñ¿gña«¿Ła±uě
Bña� ñegě�añ±ōch a�čěa�uśac�u ÿōÿče«�Ł 
«edōcś±ōch čŁ¿ñśō ¿čŁañče fěñč�u d�a 
cōbeñéñśeÿč�éc�Ł

Ača�u ±a ěñś�dśe±ua I¿T
Uñś�dśe±ua «edōcś±e é¿dª�cś¿±e d¿ ÿuecu 
(é¿«éō u±ÿě�u±¿Łe, «¿±uč¿ñō) «¿g� ÿča� ÿu� 
éě±�če« Łe��cua d�a ha�eñ�Ł



Cyberatak mo}e 
zatrzyma� 
leczenie
Realne zagro}enie dla }ycia pacjent�w w momencie ataku na 
systemy medyczne



SKUTKI ATAK�W

Rea�±e ÿ�ěč�u cōbeñača��Ł d�a éac�e±č�Ł
Zagñ¿şe±ue şōcua u śdñ¿Łua
Oé��±ue±ua Ł duag±¿śach, ¿dŁ¿ªa±e śabuegu 
¿éeñacō�±e, bña� d¿ÿč�éě d¿ huÿč¿ñuu ch¿ñ¿bō Ł 
ÿōčěac�ach ñačě��cōch şōcue

Učñača éñōŁač±¿�cu
U�aŁ±ue±ue ±a�bañdśue� Łñaş�uŁōch u±f¿ñ«ac�u: 
huÿč¿ñua ch¿ñ�b éÿōchucś±ōch, ěśa�eş±ue�, 
ÿč¿ÿ¿Ła±e �e�u, Łō±u�u bada� ge±ečōcś±ōch

Kñadśueş č¿şÿa«¿�cu
Rōśō�¿ Łōªědśe±ua �Łuadcśe� «edōcś±ōch ±a 
TŁ¿�e da±e, faªÿśōŁōch ñeceéč ±a ÿu�±e �e�u, 
¿ÿśěÿčŁ ěbeśéuecśe±u¿Łōch

Kñōśōÿ śaěfa±ua
Učñača Łuañō Ł beśéuecśe�ÿčŁ¿ é�ac�Łe� 
«edōcś±ōch u ¿baŁa éñśed �¿ñśōÿča±ue« ś e-
ěÿªěg śdñ¿Ł¿č±ōch



Ja� chñ¿±u� ÿŁ¿�e da±e «edōcś±e?
Zaÿadō d�a Pac�e±ča

Ofuc�a�±e �a±aªō
K¿ñśōÿča� Łōª�cś±ue ś ¿fuc�a�±ōch é�ačf¿ñ«, ča�uch 
�a� I±čeñ±eč¿Łe K¿±č¿ Pac�e±ča (éac�e±č.g¿ļ.é�). 
Nugdō ±ue �¿gě� ÿu� éñśeś �u±�u ś e-«au�u

U±u�a� é¿de�ñśa±ōch �u±��Ł
Nugdō ±ue ��u�a� Ł �u±�u ś ±ueś±a±ōch SMS-�Ł, e-
«au�u cśō Łuad¿«¿�cu d¿čōcś�cōch śdñ¿Łua, ñeceéč 
�ěb Łō±u��Ł bada�

Beśéuecś±e �¿g¿Ła±ue
L¿gě� ÿu� ±a IKP čō��¿ éñśeś śaěfa±e «eč¿dō: 
Pñ¿fu� Zaěfa±ō, ba±�¿Ł¿�� e�e�čñ¿±ucś±� �ěb e-
d¿Ł�d ¿ÿ¿buÿčō

Su�±e haÿªa
UÿčaŁ ě±u�a�±e, śª¿ş¿±e haÿªa («u±. 12 ś±a��Ł) u 
a�čōŁě� ěŁueñśōče�±ua±ue dŁěÿ�ªad±u�¿Łe 
Łÿś�dśue, gdśue č¿ «¿ş�uŁe



Beśéuecś±e �¿ñśōÿča±ue ś I±čeñ±eč¿Łeg¿ 
K¿±ča Pac�e±ča
Cśō« �eÿč IKP?
I±čeñ±eč¿Łe K¿±č¿ Pac�e±ča č¿ beśéuecś±a 
é�ačf¿ñ«a ñś�d¿Ła ě«¿ş�uŁua��ca d¿ÿč�é d¿ 
TŁ¿uch da±ōch «edōcś±ōch, e-ñeceéč u e-
ÿ�ueñ¿Ła�

pacjent.gov.pl

01

Sśōfñ¿Ła±ue da±ōch
IKP chñ¿±u da±e é¿dcśaÿ éñśeÿōªa±ua u éñśech¿ŁōŁa±ua śa 
é¿«¿c� śaaŁa±ÿ¿Ła±eg¿ ÿśōfñ¿Ła±ua

02

Aěč¿«ačōcś±e Łō�¿g¿Ła±ue
Sōÿče« Łō�¿g¿Łě�e Cu� é¿ ¿�ñeÿue beścśō±±¿�cu, chñ¿±u�c 
éñśed d¿ÿč�ée« ¿ÿ�b ±ueěéñaŁ±u¿±ōch

03

Ofuc�a�±e é¿Łuad¿«ue±ua
PñaŁdśuŁe é¿Łuad¿«ue±ua ¿ e-ñeceéčach éñśōch¿dś� 
Łōª�cś±ue ś adñeÿ�Ł g¿ļ.é� - u±±e č¿ éhuÿhu±g

04

Ochñ¿±a PIN-ě
Nugdō ±ue ěd¿ÿč�é±ua� PIN-ě a±u �¿d�Ł d¿ÿč�éě u±±ō« 
¿ÿ¿b¿«, ±aŁeč cśª¿±�¿« ñ¿dśu±ō



24/7 OCHRONA

R¿�a Ce±čñě« e-Zdñ¿Łua u Zeÿé¿ªě CSIRT 
CeZ

K¿¿ñdō±ac�a 
dśuaªa� 

śaé¿buegaŁcśō
ch

Wÿéañcue 
éac�e±č�Ł u 

é�ac�Łe�

Sś�¿�e±ua u 
aědōčō

Caª¿d¿b¿Łō 
«¿±uč¿ñu±g

Zeÿé�ª CSIRT CeZ č¿ ÿéec�a�uÿčōcś±a �ed±¿ÿč�a 
¿dé¿Łuedśua�±a śa cōbeñbeśéuecśe�ÿčŁ¿ Ł é¿�ÿ�ue� 
¿chñ¿±ue śdñ¿Łua

K¿«é�e�ÿ¿Ła ¿chñ¿±a
Caª¿d¿b¿Łō «¿±uč¿ñu±g śagñ¿şe� u 
±ačōch«uaÿč¿Ła ñea�c�a ±a u±cōde±čō 
beśéuecśe�ÿčŁa
Regě�añ±e ÿś�¿�e±ua éeñÿ¿±e�ě «edōcś±eg¿ u 
aědōčō beśéuecśe�ÿčŁa Ł é�ac�Ł�ach
Wÿéañcue čech±ucś±e d�a éac�e±č�Ł u u±ÿčōčěc�u Ł 
śa�ñeÿue ¿chñ¿±ō da±ōch
K¿¿ñdō±ac�a dśuaªa� éñeŁe±cō�±ōch u ñeag¿Ła±ue 
±a ača�u Ł ÿ�a�u �ña�¿Łe�

K¿±ča�č: info@csirt.cez.gov.pl



C¿ śñ¿bu� Ł éñśōéad�ě é¿de�ñśe±ua ača�ě 
�ěb Łōcue�ě da±ōch?

Načōch«uaÿč¿Łe śgª¿ÿśe±ue
S�¿±ča�čě� ÿu� ś é�ac�Ł�� «edōcś±� �ěb CSIRT CeZ (u±f¿@cÿuñč.ceś.g¿ļ.é�). Kaşda «u±ěča «a 
ś±acśe±ue Ł é¿Łÿčñśō«a±uě ÿ�ěč��Ł ača�ě

Z«ua±a haÿeª
NueśŁª¿cś±ue ś«ue� haÿªa d¿ IKP, é¿cśčō e-«au� u Łÿśōÿč�uch é¿Łu�śa±ōch ěÿªěg. Uşō� ÿu�±ōch, 
ě±u�a�±ōch haÿeª

M¿±uč¿ñu±g a�čōŁ±¿�cu
Regě�añ±ue ÿéñaŁdśa� ÿŁ¿�� huÿč¿ñu� «edōcś±�, ŁōÿčaŁu¿±e ñeceéčō u ÿ�ueñ¿Ła±ua ±a IKP Ł 
é¿ÿśě�uŁa±uě é¿de�ñśa±ōch Łéuÿ�Ł

Cśě�±¿��
Zach¿Ła� ÿścśeg��±� ¿ÿčñ¿ş±¿�� Ł¿bec ±ue¿cśe�uŁa±ōch če�ef¿±�Ł, SMS-�Ł u e-«au�u d¿čōcś�cōch 
TŁ¿�eg¿ śdñ¿Łua



P¿dÿě«¿Ła±ue u aée� d¿ 
Pac�e±č�Ł

TŁ¿�a ¿dé¿Łuedśua�±¿��
Da±e «edōcś±e č¿ TŁ¿�a éñōŁač±¿�� u beśéuecśe�ÿčŁ¿ - 
chñ¿±uÿś ±ue čō��¿ ÿuebue, a�e čeş caªō ÿōÿče« ¿chñ¿±ō 
śdñ¿Łua

Edě�ac�a u �Łuad¿«¿��
�Łuad¿«e �¿ñśōÿča±ue ś cōfñ¿Łōch ěÿªěg śdñ¿Ł¿č±ōch č¿ 
éueñŁÿśō �ñ¿� d¿ ÿ�ěčecś±e� ¿chñ¿±ō éñśed śagñ¿şe±ua«u

Zaÿadō beśéuecśe�ÿčŁa
Sč¿ÿě� é¿dÿčaŁ¿Łe śaÿadō: ÿu�±e haÿªa, ¿fuc�a�±e �a±aªō, 
¿ÿčñ¿ş±¿�� Ł¿bec �u±��Ł u ñegě�añ±e «¿±uč¿ñ¿Ła±ue �¿±ča

Wÿé��±e dśuaªa±ue
Raśe« - éac�e±cu, éeñÿ¿±e� «edōcś±ō u u±ÿčōčěc�e - 
«¿şe«ō ÿ�ěčecś±ue éñśecuŁdśuaªa� cōbeñśagñ¿şe±u¿« Ł 
¿chñ¿±ue śdñ¿Łua


