Podstawowe zagrozenia
cyberbezpieczenstwa i
zasady ochrony w
ochronie zdrowia dla
Pacjenta

Przewodnik po bezpiecznym korzystaniu z cyfrowych ustug
medycznych




/\ ZAGROZENIE

Dlaczego ochrona zdrowia jest celem
cyberatakow?

Wartos¢é danych Przestarzate
medycznych systemy

Na czarnym rynku dane Rosnaca cyfryzacja
medyczne sg cenniejsze przy jednoczesnym
niz informacje z kart stosowaniu starych
kredytowych - moga systemow

by¢é wykorzystane do informatycznych
kradziezy tozsamosci i tworzy luki w
wytudzania Swiadczen zabezpieczeniach

Zagrozenie dla zycia

Kazda przerwa w dziataniu systemow medycznych
moze bezposrednio zagrazaé zdrowiu i zyciu
pacjentow



Najczestsze zagrozenia w sektorze ochrony
zdrowia

X
Phishing Ransomware
Falszywe wiadomosci e-mail lub SMS Ztosliwe oprogramowanie blokujace dostep do
podszywajace sie pod placowki medyczne, majgce systemow szpitalnych i zagdajgce okupu za
na celu wytudzenie danych logowania, PESEL-u odblokowanie - moze sparalizowac catg placowke

czy informacji o ubezpieczeniu
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Luki w oprogramowaniu Ataki na urzadzenia IoT
Brak regularnych aktualizacji systemoéw Urzadzenia medyczne podiaczone do sieci
medycznych tworzy otwarte furtki dla (pompy insulinowe, monitory) moga stac sie

cyberprzestepcow punktem wejScia dla hakeréw



Cyberatak moze
zatrzymac
leczenie

Realne zagrozenie dla Zycia pacjentéw w momencie ataku na
systemy medyczne




‘ /\ SKUTKI ATAKOW ’

Realne skutki cyberatakéw dla pacjentow

Zagrozenie zycia i zdrowia

Opdznienia w diagnozach, odwotane zabiegi
operacyjne, brak dostepu do historii choroby w
sytuacjach ratujacych zycie

Utrata prywatnosci

Ujawnienie najbardziej wrazliwych informacji:
historia choréb psychicznych, uzaleznien,
stosowane leki, wyniki badan genetycznych

Kradziez tozsamosci

Ryzyko wytudzenia Swiadczen medycznych na
Twoje dane, fatszywych recept na silne leki,
oszustw ubezpieczeniowych

Kryzys zaufania

Utrata wiary w bezpieczenstwo placowek
medycznych i obawa przed korzystaniem z e-
ustug zdrowotnych




Jak chroni¢ swoje dane medyczne?

Zasady dla Pacjenta

Oficjalne kanaty

Korzystaj wylacznie z oficjalnych platform, takich
jak Internetowe Konto Pacjenta (pacjent.gov.pl).
Nigdy nie loguj sie przez linki z e-maili

Bezpieczne logowanie

Loguj sie na IKP tylko przez zaufane metody:
Profil Zaufany, bankowos¢ elektroniczng lub e-
dowdd osobisty

Unikaj podejrzanych linkéw

Nigdy nie klikaj w linki z nieznanych SMS-éw, e-
maili czy wiadomosci dotyczacych zdrowia, recept
lub wynikéw badan

Silne hasta

Ustaw unikalne, ztozone hasta (min. 12 znakoéw) i
aktywuj uwierzytelnianie dwusktadnikowe
wszedzie, gdzie to mozliwe



Bezpieczne korzystanie z Internetowego

Konta Pacjenta

Czym jest IKP?

Internetowe Konto Pacjenta to bezpieczna
platforma rzgdowa umozliwiajgca dostep do
Twoich danych medycznych, e-recept i e-
skierowan

pacjent.gov.pl
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Szyfrowanie danych

IKP chroni dane podczas przesytania i przechowywania za
pOMmMocy zaawansowanego szyfrowania

02

Automatyczne wylogowanie

System wylogowuje Cie po okresie bezczynnosci, chroniac
przed dostepem o0sob nieuprawnionych

03

Oficjalne powiadomienia

Prawdziwe powiadomienia o e-receptach przychodza
wylacznie z adres6w gov.pl - inne to phishing

04

Ochrona PIN-u

Nigdy nie udostepniaj PIN-u ani kodéw dostepu innym
osobom, nawet cztonkom rodziny



24[7 ( OCHRONA ]

Rola Centrum e-Zdrowia i Zespotu CSIRT

CeZ

Catodobowy
monitoring

Koordynacja
dziatan
zapobiegawczy
ch

Szkolenia i
audyty

pacjentow i
placowek

Zespot CSIRT CeZ to specjalistyczna jednostka

odpowiedzialna za cyberbezpieczenstwo w polskiej

ochronie zdrowia

Kompleksowa ochrona

Catodobowy monitoring zagrozen i
natychmiastowa reakcja na incydenty
bezpieczenstwa

Regularne szkolenia personelu medycznego i
audyty bezpieczenstwa w placéwkach

Wsparcie techniczne dla pacjentéw i instytucji w
zakresie ochrony danych

Koordynacja dziatan prewencyjnych i reagowanie
na ataki w skali krajowej

[J Kontakt: info@csirt.cez.gov.pl



Co zrobi¢ w przypadku podejrzenia ataku
lub wycieku danych?

o

Natychmiastowe zgtoszenie

Skontaktuj sie z placéwka medyczng lub CSIRT CeZ (info@csirt.cez.gov.pl). Kazda minuta ma
znaczenie w powstrzymaniu skutkéw ataku

Zmiana haset

Niezwtocznie zmien hasta do IKP, poczty e-mail i wszystkich powigzanych ustug. Uzyj silnych,
unikalnych haset

Monitoring aktywnosci

Regularnie sprawdzaj swojg historie medyczng, wystawione recepty i skierowania na IKP w
poszukiwaniu podejrzanych wpiséw

Czujnosé
Zachowaj szczegolng ostroznos$¢ wobec nieoczekiwanych telefonéw, SMS-6w i e-maili dotyczacych
Twojego zdrowia



Podsumowanie i apel do
Pacjentow

Twoja odpowiedzialnosé

Dane medyczne to Twoja prywatnos¢ i bezpieczenstwo -
chronisz nie tylko siebie, ale tez caly system ochrony
zdrowia

Edukacja i Swiadomos¢

Swiadome korzystanie z cyfrowych ustug zdrowotnych to
pierwszy krok do skutecznej ochrony przed zagrozeniami

Zasady bezpieczenstwa

Stosuj podstawowe zasady: silne hasta, oficjalne kanaty,
ostrozno$¢é wobec linkdw i regularne monitorowanie konta

Wspolne dziatanie

Razem - pacjenci, personel medyczny i instytucje -
mozemy skutecznie przeciwdziata¢ cyberzagrozeniom w
ochronie zdrowia



